
國立基隆高級中學 111 年度資通安全實施情形自我檢查表 

2022/08 

國教署將於 111 年 9 月 7 日（三）14 點-17 點進行本校校園資通安全維護計畫

實地稽核訪視，本表用於協助使用電腦設備人員進行自我檢查相關資安配合事

項。請勾選完成項目後，於 9 月 5 日前交回圖書館。 

 

□ 了解「密碼換新、程式更新、下載要當心」資訊安全宣導口號。 

□ 每年接受 3 小時以上資安教育訓練。（每次校務會議 1 小時或線上課程） 

□ 登入個人主機之密碼長度符合8個(含以上)字元。密碼設定符合大小寫字母、

數字及符號複雜度，並定期（6 個月）換新。 

□ 作業系統及資訊軟體（如：7-Zip、LibreOffice）即時更新，定期執行各項

系統漏洞修補程式。 

□ 個人主機安裝合法軟體，注意軟體之安全性及授權性(如：使用 7-Zip 替代

WinRAR)。非經核准，不可安裝非公務用軟體。 

□ 安裝校園授權防毒軟體（Dr.Web），病毒碼自動更新到最新版本，定期進行

本機掃描。 

□ 啓動個人螢幕保護程式。等候時間設定為 10 分鐘，密碼登入保護打勾。 

□ 電腦日期/時間定期或設定自動校正，以確保時間記錄正確。 

□ 公務敏感性資料傳送應利用教育雲郵件系統（@mail.edu.tw）傳送。 

□ 電子郵件附件及下載檔案在使用前需檢查有無惡意軟體，使用非瀏覽器收信

軟體（如 Outlook）時，請務必關閉預覽功能。 

□ 重要檔案及資料定期備份，建議每月至少一次，並定期進行回復測試。 

□ 個人所保護（管）之機密性資料已妥善保存於上鎖的櫃子，下班後將經辦之

機密性或敏感性資料妥善收藏。 

□ 簽署「保密切結書」（背面），嚴守工作保密規定，對業務機密負保密之責。 

姓名：         單位主管： 

 

 



保密切結書 

 

 

本人                  將嚴守工作保密規定與國家相關法令對業務機密負完

全保密之責，並尊重智慧財產權。絕不擅自洩漏、傳播職務上任何業務相關資

料及任職期間經辦、保管或接觸之所有須保密訊息資料；絕不擅自複製、傳播

任何侵害智慧財產權之任何程式、軟體。保密之義務，不因調職或離職而終

止。如有違反，依法負刑事、民事及行政責任。 

 

此致 

國立基隆高級中學 

 

 

 

 

 

立同意書人：（單位）        （簽名）              

 

 

 

中   華   民   國     年     月     日 


