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教育體系資安事件案例宣導

教育部國民及學前教育署

111年1月12日



國教署於110年3月份接獲外部情資單位通知，2所國立OO高
級中學因誤將機敏個資之資料上傳至學校網站，致數百筆學
生敏感個資外洩 (通報3級事件)

• 發生原因

– 單位處理涉及資安及個資相關業務，未有審查流程

– 單位對資通安全及個人資料保護意識不足

• 建議改善事項

– 建立學校公告、公布資料之審查機制，保護

個人資料及重要資料

– 定期辦理資安及個資相關教育訓練，掌握單

位承辦人員受訓情形
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教育體系資安事件案例-1
事件類型：個資外洩



國立OO高級中學辦理學生相關業務時，於110年8月份因使
用Google表單設定不當，致數百筆學生個資外洩 (通報3級事件)

• 發生原因

– 單位承辦人員對外部表單系統不熟悉

– 處理涉及資安及個資相關業務，未有審查流程

– 對資通安全及個人資料保護意識不足

• 建議改善事項

– 辦理常用外部表單系統說明會，避免因表單

設定問題導致個資外洩

– 建立學校公告、公布資料之審查機制，保護

個人資料及重要資料

– 定期辦理資安及個資相關教育訓練，掌握單

位承辦人員受訓情形
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教育體系資安事件案例-2
事件類型：個資外洩



國立OO高級中學受託執行業務時，於110年9月份因使用
Google表單設定不當，致數十筆職員個資外洩 (通報3級事件)

• 發生原因

– 單位承辦人員對外部表單系統不熟悉

– 處理涉及資安及個資相關業務，未有審查流程

– 對資通安全及個人資料保護意識不足

• 建議改善事項

– 辦理常用外部表單系統說明會，避免因表單

設定問題導致個資外洩

– 建立學校公告、公布資料之審查機制，保護

個人資料及重要資料

– 定期辦理資安及個資相關教育訓練，掌握單

位承辦人員受訓情形
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教育體系資安事件案例-3
事件類型：個資外洩


