
接到疑似是詐騙電話或釣魚郵件時，請問你應該如何處理？ 

撥打 165 反詐騙專線求證 

依據來電顯示號碼，上網查詢是不是對方所說的單位 

回撥對方提供的電話號碼求證 

只要不是要求操作 ATM，就不用擔心 

 

網路言論的內容受到下列哪一個規定的管束？ 

智慧財產權 

隱私權 

該網站管理人員自訂的版規 

以上皆是 

 

阿飛為了讓家人能更方便使用網路，於是在家安裝了無線網路分享器。以下有關無線網路的設定何者正確？ 

無線分享器登入之帳號密碼，可以不用設定與修改 

無線網路可以不用設定密碼，分享給其他不認識的人使用 

無線網路應設定密碼，並不輕易分享給不認識的人使用 

無線網路應設定密碼，但不要太複雜，以免忘記密碼無法上網 

 

臺灣曾被列為亞太區殭屍網路感染第一名。為防範電腦淪為駭客可操控的殭屍電腦，「最適當」的做法為下列何項？ 

到駭客論壇找可以防範攻擊的工具軟體 

安裝防火牆與防毒軟體，並經常更新 

只使用有線網路上網 

以上皆是 

 

如果懷疑自己的帳號被盜用時，應如何因應？ 

請系統管理員鎖定帳號 

請系統管理員刪除帳號 

馬上變更密碼 

將電腦裡的檔案清空 

 

小敏新申請一個電子郵件信箱，請問她應該如何妥善使用呢？ 

跟好朋友小雪一起共用電子郵件帳號。 

定期收信，並開啟垃圾郵件過濾功能。 

將電子郵件帳號公布在網路上讓網友們知道。 

偽裝身分寄惡作劇的信給同學。 

 

下列何者是網路上跟別人互動時應該有的行為舉動？ 

把自己的遊戲帳號資料告訴網友 

在討論區搗亂，拚命引起戰火 

輕易轉寄網路未經證實的訊息 



在網友情緒低落時相互支持、打氣 

 

以下關於「網路沉迷」的敘述，何者有誤？ 

有網路沉迷傾向的人，只要一離開電腦網路就會焦躁易怒 

網路沉迷也是一種疾病，嚴重時甚至需要就醫 

網路沉迷會導致我們生活作息混亂、三餐與睡眠不正常 

善於社交的人比較容易出現網路沉迷的傾向 

 

奇克喜歡在社群網站和朋友互傳訊息，分享生活點滴，請問下列哪一項行為「不會」觸法？ 

發布未經過作者同意的文章 

上傳自己載歌載舞的影片 

分享好聽音樂的下載連結 

私訊傳送有裸露、煽情的圖片 

 

張貼下列何種網路資訊，最有可能構成犯罪行為？ 

最新款智慧型手機開箱文 

販賣醫生處方藥 

販賣二手摩托車 

自製的搞笑動畫 

 

生活周遭有些許因為網戀而組成家庭的成功案例，也有在網路聊天非常契合的網友，見面後卻無法忍受對方身上總是有

香水味的失敗案例。下列哪一種網路戀愛觀「不正確」？ 

上網交友可以使用暱稱與美化過的照片，一個人也可以同時間和許多人交往，這樣才有刺激感 

網路戀愛只是認識對方的第一步，感情還需要有實際的交往才能夠成熟 

雖然誠實是網路交友的要素，但對於才剛剛認識的網友，過度向對方揭露自己的想法或生活，也可能產生風險 

彼此還沒有見過面的網路戀情，若對方立即提出結婚要求，應該要有所警覺 

 

社群網站能讓我們結交更多的朋友，要怎麼做才能避免網路詐騙？ 

網友提出的要求通通答應 

網友就是朋友，朋友有困難當然要幫忙啦 

發現網友提出的與金錢相關或借錢投資等不合理要求時，要提高警覺 

只要與網友沒有金錢上的往來，就不會被詐騙 

 

社群網路上常因「熱心」網友轉貼分享，造成許多社會現象，殊不知這樣的熱心可能導致觸法，請問下列選項何者是「錯

誤」的？ 

在社群網路上發文投訴或批評，可能涉及誹謗、妨害名譽等侵權行為 

轉貼分享批評文會違反社會秩序維護法 

只是跟著留言批評、附和者，沒有責任 

涉及商譽等侵權行為，無論故意或過失都構成犯罪 

 



以下何種方式「無法」避免家中孩童沉迷於網路？ 

跟小孩約定每天可上網的時間 

瞭解小孩零用錢花費的用途 

幫小孩申請「吃到飽」的上網方案 

增加親子互動的時間 

 

在公眾場合想要連接無線網路時，如果手機搜尋到無須密碼驗證的 Wi-Fi 熱點，以下哪一種行為較恰當？ 

免費的 Wi-Fi 很方便，所以可以放心使用。 

偷偷連線，但最好不要超過 10 分鐘。 

不要使用，因為透過不明連線傳輸資料，可能會被竊取。 

可以使用，並分享給身邊的朋友一起使用。 

 

有關我國「個人資料保護法」主要目的為避免人格權受到侵害，請問其中所指的個人資料「不包含」下列哪一項？ 

姓名與身分證字號。 

醫療與病例資料。 

犯罪前科紀錄。 

外貌美醜。 

 

小文參加高中職網路海報大賽，如果小文利用老師建議她的新點子來設計這張海報，請問這張海報的著作權是歸誰享有？ 

歸老師享有，因為是老師的點子，著作權當然屬於老師，不可侵犯 

歸小文享有，因為著作權法是保護著作的表達，不保護觀念、構想，小文自行創作之海報，著作權屬於小文的 

歸老師和小文所共有，因為是老師出的點子，小文實際做出海報來 

都不屬於兩人，歸該所高中所擁有，因為老師與小文都是屬於這高中的師生 

 

當我們在瀏覽網頁時，螢幕畫面突然出現「是否已滿 18 歲」的彈跳視窗，這種狀況代表什麼意思？ 

該網頁內容可能含有成人內容，禁止未滿 18 歲使用者觀看。 

一種新的網站驗證碼機制。 

表示網站已遭受駭客攻擊，點擊該視窗可能會造成設備的危害。 

網站正在對使用者的年齡進行調查統計。 

 

國內曾發生國軍筆記型電腦及其內含的機密資料遭竊事件。對於相關的防護措施，下列敘述何者「正確」？ 

筆記型電腦的重要資料應適當加密保護 

筆記型電腦應儘量貼身保管，不要讓宵小有覬覦的機會 

筆記型電腦的資料可改存至外接式儲存設備，並嚴謹保管 

以上皆是 

 

近年來因網路及行動裝置的普及，讓網路直播成為一門新興職業，以下哪一種行為是身為直播主應該要注意的？ 

穿著暴露的服裝吸引觀眾。 

直播時辱罵他人。 

選擇安全的地點進行直播。 



直播時做出危險行為。 

 

facebook 遭駭客入侵會員帳戶，並寄發 E-mail 給朋友清單，要求開啟假造的網站連結。請問下列何者為「正確」的因

應方式？ 

只要沒有輸入個人資料，點選連結也沒關係 

只要不開啟附檔，就可以點選連結 

即便是朋友寄來的電子信件也有可能被駭客所利用，可先請教寄件人是否有發送過此封信 

寄給其他人，請他們先開 

 

為確保社會公眾可享有著作權人的作品利用空間及內容，不過度膨脹著作權人權利，法律在什麼樣的範圍內，特別加以

規範？ 

任意使用 

過度使用 

合理使用 

規定使用 

 

消費者陳小姐申訴，她於航空公司官網訂購機票後，接到自稱航空公司的人，對她身分證字號及相關訂票資訊細節瞭若

指掌，造成她按照指示到 ATM 操作，結果一天之內被詐騙了 52 萬元。消費者若遇到類似情形應如何處理較安全？ 

對方既然都清楚我的資料，應該不會是詐騙，所以要趕快配合對方的指示。 

馬上向航空公司求證，並更改會員密碼。 

請對方先留電話，再打過去確認是否為詐騙。 

先轉帳後再跟航空公司求證。 

 

有關通訊軟體的使用，以下哪一種方式比較適當？ 

請旅行社辦理護照時，使用通訊軟體傳送自己的身分證檔案。 

為避免太多組帳號密碼容易忘記，最好把通訊軟體和其他網路服務都設定相同的密碼。 

新增很多聯絡人，發揮使用效益。 

盡可能不要在群組分享敏感話題，以避免對立與衝突。 

 

透過網路可以讓我們認識各種國籍、文化和領域的人。請問在與不同文化或生活環境的人相處時，下列何者是「不適當」

的行為？ 

主動介紹自己，但避免告知過多個人資訊 

耐心理解對方的文化背景，不妄下批評 

向網友提問時，要求網友一定要回答 

適時以詼諧幽默的口氣緩和氣氛 

 

網路拍賣商品五花八門，請問下列哪一項商品可以在網路上販售？ 

日本最夯的眼藥水 

高麗人蔘 

OK 繃 



手工水餃 

 

電腦已經安裝防毒軟體，是否還需要做資料備份？ 

需要，因為可以防止駭客竊取資料 

需要，因為萬一資料遺失或毀損時，仍有備份可使用 

不需要，因為電腦不會中毒 

不需要，因為電腦硬碟很少壞掉 

 

回覆他人寄來的電子郵件，在撰寫回信時，何種行為是合乎網路禮儀的？ 

按下送出鍵之前，再次閱讀自己所寫的文字，確認無錯字後送出 

回覆之前再次檢視，對方所提出的問題是否都予以回答 

再次檢查是否附夾檔案有妥適的上傳 

以上皆是 

 

網路已經是現代生活中不可或缺的事物，下列哪一個關於網路使用的描述是「正確」的？ 

正當使用：健康的用來促進個人的工作績效與生活便利 

不當使用：過度使用網路而忽略現實生活的活動，影響生活作息 

一般人所謂的「網迷」通常包含過度使用者和成癮者 

以上皆是 

 

在日常生活中經常會出現複製影像或文字的行為，下列哪一個屬於合理使用的狀況？ 

為了留作紀念，觀光客到臺北 101 大樓前拍攝照片 

為了進行司法訴訟程序而重製著作 

中央機關、地方機關、各級學校或教育機構辦理各類考試而重製著作成為試題 

以上皆是 

 

珊珊到一家提供 Wi-Fi 上網的餐廳用餐，關於 Wi-Fi 上網的安全性，下列哪一件事是珊珊最應該注意的？ 

店家是否有提供插座讓客人手機充電。 

Wi-Fi 連線是否穩定。 

店家是否有限制用餐時間。 

Wi-Fi 是否使用加密連線。 

 

在網路上看到關於朋友的八卦或謠言時，我應該怎麼做？ 

到處跟其他人談論這個八卦。 

轉貼到自己的部落格，增加人氣。 

不要輕易相信或散布網路上的八卦消息。 

轉寄給親朋好友。 

 

請問關於在網路上進行社交活動的敘述，下列何者是「正確」的？ 

網路上有許多社群存在，讓志同道合的朋友可以加入 



透過網路交友，每個人都不需面對面交男女朋友 

社交生活都可用網路社交來取代 

可以向剛認識的網友吐露心事與隱私資訊 

 

網路上的資訊五花八門，並非都適合各年齡層的使用者，以下哪一種屬於未滿 18 歲適合瀏覽的網站內容？ 

色情影片。 

線上簽賭。 

情色文學。 

益智遊戲節目。 

 

臺北市一名張姓女子因為將網拍密碼設成與帳號一樣，結果帳號遭盜用且淪為詐騙案主謀。請問下列哪個是比較安全的

密碼？ 

家裡電話號碼 

自己的生日 

使用大小寫英文加數字混合，且長度超過 8 位 

身分證字號 

 

收到知名購物網站寄來活動中獎通知郵件時，請問要如何分辨是否收到詐騙的釣魚郵件？ 

到官方網站查詢是否真有此活動訊息。 

趕快把這訊息分享給所有社群朋友，讓大家幫你驗證。 

立刻點選郵件中的網址，確認是否連到該購物網站。 

撥打郵件中提供的客服電話直接詢問。 

 

社群網站能使朋友間的聯繫更為緊密，但容易淪為詐騙集團的犯罪工具，關於防範社群網站的詐騙，以下敘述哪一項正

確？ 

只要跟金錢無關就沒有問題。 

我的朋友都是好人，絕對不會向我行騙。 

對於網友的要求都要小心謹慎。 

義不容辭幫久未連絡的朋友購買點數卡。 

 

沉迷於網路的使用者，其生活容易受到影響，而導致作息的不正常，因此可能出現哪一種狀況？ 

常常睡不飽，且沒使用網路就會焦躁易怒。 

專注力提升，學習效率增加。 

用餐次數減少，達到健康減肥塑身的效果。 

養成早睡早起的習慣。 

 

電腦駭客常以近期熱門的新聞議題為誘餌，大量寄發夾帶病毒的電子郵件。請問下列哪種做法最能降低病毒入侵的機會？ 

安裝防火牆 

安裝防火牆並經常更新 

安裝防毒軟體 



安裝防毒軟體與防火牆並經常更新 


